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Was muss ich zum Start
von Microsoft 365 bedenken?

Fir den Einsatz von Microsoft 365, Microsoft Azure und anderen modernen Cloud-Losungen werden die Nut-
zer vor herausfordernde Aufgaben gestellt. Wie konnen Konzeption, Einfiihrung sowie der rechtskonforme
und sichere Betrieb organisiert werden? Viele Punkte lassen sich durch konkrete Mafinahmen adressieren
oder im Rahmen einer Risikoabwagung diskutieren. Wir bieten mafigeschneiderte Beratung und passende
Konzepte zu aktuellen juristischen und technischen Fragestellungen.
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Angebote im Uberblick
Datenschutz und Konzepte und
Compliance Vereinbarungen
@ Cloud Compliance- und @ Betriebs- und Dienstvereinbarungen

Cloud-Ready-Check
@ Datenklassifizierung, Archivierungs-
@ Datenschutz-Folgenabschitzung und Loschkonzepte
fur Microsoft 365
@ Rollen- und Berechtigungskonzept
@ Verarbeitungsverzeichnis und
Datenschutz-Dokumentation

@ Beratung zu Datenschutz und Compliance
bei Nutzung von Cloud-Diensten

Konfiguration und Laufender Betrieb und
Administration Optimierung
@ Begleitung und Coaching @ Security- und Compliance-Monitoring

fir Systemadministratoren
@ Security Awareness as a Service
@ Multi-Faktor-Authentifizierung und
Privileged Access Management @ Re-Audit Datenschutz und Compliance
fur Cloud-Dienste
@ Admin Coaching

@ Data Loss Prevention
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Datenschutz und Compliance -
wirkungsvoll gestaltet

Vor Einfiihrung von neuen Technologien wie der Cloud Computing-Dienste von Microsoft 365 sind daten-
schutzrechtliche Voriiberlegungen anzustellen. Ziel: Das Risiko fiir die Rechte und Freiheiten der betroffenen
Personen von Beginn an zu minimieren und Akzeptanz und Vertrauen zu schaffen.
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- Cloud-Compliance-Check und Cloud-Ready-Check

- Datenschutz-Folgenabschatzung

- Verarbeitungsverzeichnis und Dokumentation

- Beratung und Unterstiitzung

Unsere Leistungen:

Cloud-Compliance-Check und
Cloud-Ready-Check

Bei Einfithrung moderner Cloud-Losungen ist
eine Vielzahl an Themen aus rechtlicher und
technischer Sicht zu beachten. Im Rahmen
unserer Bestandsaufnahmen iiberpriifen wir
relevante Fragestellungen und geben einen
Uberblick zu erforderlichen Mafinahmen.

Datenschutz-Folgenabschitzung

fiir Microsoft 365

Invielen Fillen ist bei Einsatz von Microsoft
365 und vergleichbaren Modern Workplace-
Losungen eine Risikoanalyse mit Daten-
schutz-Folgenabschitzung durchzufiihren.
Kein einfacher Schritt, wenn dies zum ersten
Mal gemacht wird. Wir begleiten mit fachli-
cher Expertise und bewdhrten Vorgehensmo-
dellen fiir ein aussagekraftiges Ergebnis.
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Verarbeitungsverzeichnis und
Datenschutz-Dokumentation

Wie wirkt sich die Einfiihrung neuer Plattformen
aufdie vorhandene Datenschutz-Dokumenta-
tion aus? Wie sind Auftragsverarbeitung, Stand-
ardatenschutzklauseln und Einwilligungen zu
gestalten? Lassen Sie sich bei der Anpassung der
vorhandenen Dokumente unterstiitzen.

Beratung zu Datenschutz und
Compliance bei Nutzung

von Cloud-Diensten

Rund um den Einsatz neuartiger Dienste
entstehen viele Fragestellungen an der
Schnittstelle von Recht und Technik. Wir
beraten Sie gern zu spezifischen Fragen und
Aufgabenstellungen.
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Konzepte und Vereinbarungen -
verstandlich erstellt

Der Einsatz von Microsoft 365 wirkt sich nachhaltig auf Ihre Organisation mit den Geschéfts- und Datenschutzpro-
zessen aus. Vorhandene Regelungen und Konzepte sind zu aktualisieren und auf den Einsatz in der Cloud zu lber-

tragen. Klaren Sie den Rahmen und die rechtlichen Voraussetzungen, um den Einsatz erfolgreich zu gestalten.

Unsere Leistungen:

Betriebs- und Dienstvereinbarungen
Cloud-Dienste wie Microsoft 365 sorgen oft-
mals fiir mehr Sicherheit, gleichzeitig aber
auch fiir Unbehagen bei Mitarbeitenden und
Betriebsrdten. Wir unterstiitzen Sie bei der
Erstellung einer wirkungsvollen Betriebs-
bzw. Dienstvereinbarung, um den Einsatz fiir
alle Beteiligte zu regeln.

Datenklassifizierung, Archivierungs-
und Loschkonzepte

Auch fir Daten in der Cloud gilt: Wenn Daten
nicht mehr bendtigt werden, sind diese zu
16schen. Doch welche Daten werden {iber-
haupt verarbeitet? Konnen Daten automatisch
archiviert und geloscht werden? Lassen Sie
uns gemeinsam Aufbewahrungs- und Losch-
pflichten adressieren - pragmatisch, sicher
und wirkungsvoll.
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- Betriebs- und Dienstvereinbarungen
- Datenklassifizierung, Archivierungs- und Loschkonzepte

- Rollen- und Berechtigungskonzept

Rollen- und Berechtigungskonzept

Wer darf welche Daten einsehen, bearbeiten
und loschen - und warum eigentlich? Auch
innerhalb von Cloud-Diensten gilt das ,Need-
to-know"-Prinzip. Unsere erfahrenen Berater
unterstilitzen Sie bei der Erstellung und Auf-
rechterhaltung eines stichhaltigen Rollen-
und Berechtigungskonzepts.
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Konfiguration und Administration -
sicher implementiert

Die Microsoft 365-Welt bietet eine Vielzahl an Moglichkeiten und Optionen, die im taglichen Systembetrieb
schnell aus dem Blickfeld geraten. Ein datenschutzkonformer Betrieb kann nur unter Nutzung der vielen
Compliance- und Security-Features von Cloud-Plattformen gelingen. Unser Implementierungsteam unter-
stltzt bei der sicheren Konfiguration und Administration von Modern Workplace-Losungen.

- Begleitung und Coaching fiir Systemadministratoren
- Authentifizierung und Access Management
- Admin-Center

- Data Loss Prevention

Unsere Leistungen:

Begleitung und Coaching fiir O Admin-Center
Systemadministratoren Cloud-Dienste wie Microsoft 365 versprechen
Wir unterstiitzen Ihre Administratoren beim hochste Sicherheit. Diese ist aber nur gewahr-
Umstieg auf die Cloud und begleiten lang- leistet, wenn die richtigen Konfigurationen in
fristig bei der Aufrechterhaltung eines siche- den zahlreichen Admin-Centern getdtigt wer-
ren Betriebs von Microsoft 365, Azure und den. Mit unserer Expertise unterstiitzen wir
anderen Cloud-Diensten. Organisationen bei der Konfiguration.

0 Multi-Faktor-Authentifizierung und 0 Data Loss Prevention
Privileged Access Management Bei Cloud-Diensten verlassen die Daten Ihre
Die Moglichkeiten sind vielfaltig, die Optio- Organisation. Damit diese jedoch ausschlief3-
nen schier unbegrenzt: Wir helfen beim lich an der richtigen Stelle gespeichert wer-
Aufbau einer sicheren Grundkonfiguration den, unterstitzen wir Sie bei der Umsetzung
in Verbindung mit modernen Access-Mana- von Data Loss Prevention-Konzepten. Nutzen
gement- und Security-Konzepten. Lassen Sie Sie die Potentiale moderner Losungen fiir die
sich mit bewdhrten Konzepten begleiten. Gestaltung nachhaltiger Datenschutz- und

Sicherheitskonzepte.
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Laufender Betrieb und Optimierung -
dauerhaft im Blick

Gut konfigurierte Systeme wollen fortlaufend liberwacht werden. Updates und Produktverbesserungen
werden laufend automatisch in lhren Systemen verteilt. Doch sind diese wirklich datenschutzkonform?
Jede Anderung kann Einfluss auf datenschutzrechtliche und informationstechnische Aspekte beinhalten.
Dariiber hinaus ist auch dem menschlichen Faktor als Einfallstor fiir Cyber-Kriminelle Rechnung zu tragen.
Wir behalten fiir Sie den Uberblick und scharfen dort nach, wo es notwendig ist.

- Security und Compliance-Monitoring

gt - Security Awareness as a Service

mierung

- Re-Audit Datenschutz und Compliance fiir Cloud-Dienste

Unsere Leistungen:

Security und Compliance-Monitoring
Fast wochentlich werden Nutzern von Cloud-
Diensten relevante Updates und Produktverbes-
serungen zur Verfligung gestellt. Gemeinsam
mit [hnen bewerten wir diese und sorgen dafiir,
dass die getroffenen Security- und Compliance-
Einstellungen weiterhin wirksam bleiben.

Security Awareness as a Service

Mit ausgereiften Schulungen und Testkon-
zepten sorgen wir organisationsweit fiir ein
einheitliches Verstandnis von Datenschutz
und Security. Dazu nutzen wir Methoden,

die auch von Hackern eingesetzt werden,

z. B. Phishing- und Blaumann-Angriffe sowie
Penetrationtests.
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Re-Audit Datenschutz und

Compliance fiir Cloud-Dienste

Wir eruieren jahrlich, ob die getroffenen Maf3-
nahmen Wirkung entfalten und schérfen -
wo notwendig - mit pragmatischen Losungen
nach. So bleiben Sie stets mit Threr Microsoft
365-Plattform auf dem neuesten Stand.
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Weitere Angebote

Sie mochten sich einen Uberblick liber rechtliche und technische Aspekte bei der Nutzung von Micro-
soft 365 verschaffen? Gerne helfen wir Ihnen dabei - mit unseren herausragenden Veroffentlichungen
und Veranstaltungen.

Veroffent- Management

Webinare

lichungen Workshops

Veroffentlichungen
In zahlreichen Veroffentlichungen haben wir uns den wichtigsten datenschutzrechtlichen und techni-
schen Fragestellungen angenommen. Besuchen Sie unseren Internetauftritt fiir weitere Informationen.

Webinare

Sie wiinschen eine leichtgewichtige Einfithrung in die Welt des Datenschutzes innerhalb von
Microsoft 3657 Dann laden wir Sie herzlich zu unseren regelmafig stattfindenden Webinaren ein.
Kostenlos und unverbindlich.

Management Workshops
In unseren Management Workshops vermitteln wir Ihnen und Ihrer Belegschaft die wichtigsten Infor-
mationen zu Recht und Technik beim Einsatz von Microsoft 365.

Weitere Informationen sowie Termine fiir Webinare und Workshops finden Sie auf unserer Webseite:
https://www.althammer-kill.de
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Was konnen wir fiir Sie tun?

Sie haben Fragen oder brauchen weitere Informationen? Wir helfen lhnen gern weiter!

Althammer & Kill GmbH & Co. KG
RoscherstraBBe 7 - 30161 Hannover
Morsenbroicher Weg 200 - 40470 Disseldorf
Kaiserring 10-16 - 68161 Mannheim

E-Mail: vertrieb@althammer-kill.de
Telefon: +49 511 330603-0
www.althammer-kill.de

TR

IS0~

Nl



http://althammer-kill.de
mailto:vertrieb%40althammer-kill.de?subject=Ich%20brauche%20mehr%20Details%21
http://althammer-kill.de

