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Wolfsburg-App

Die Wolfsburg-App vereinfacht den Alltag
und stdrkt die Verbindung zwischen
Stadtverwaltung und Biirgerinnen und
Biirgern. Herausforderungen und Losungen
in der Entwicklung und Sicherheit.

ie Stadt Wolfsburg hat einen grofden Schritt in Rich-
D tung digitale Transformation gemacht, indem sie die
Wolfsburg-App eingefiihrt hat. Diese App zielt darauf ab,
den Alltag der Stadtbewohnenden durch eine zentrale App
fiir zahlreiche stadtbezogene Dienste zu erleichtern.

Im Rahmen des Projekts wurden Herausforderungen
bewaltigt, insbesondere im Bereich Datenschutz und
Cybersecurity. Ein wesentlicher Bestandteil des Erfolgs der
App war die enge Zusammenarbeit mit der Cybersecurity-
und Datenschutzberatung von Althammer & Kill.
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Ziele und Funktionen der Wolfsburg-App

Die Wolfsburg-App biindelt eine Vielzahl von stadtbezogenen
Dienstleistungen und bietet den Biirgerinnen und Biirgern
ein umfassendes Werkzeug fiir alltdgliche Anliegen. Die App
umfasst unter anderem eine Handypark-Funktion und einen
Mangelmelder. Diese Dienste sollen vor allem den Servicege-
danken fiir die Bewohnerinnen und Bewohner starken.

Zu den neuen Funktionen gehort die Anzeige aktueller Kraft-
stoffpreise an Tankstellen. Dies ermdglicht den Nutzenden,

%\ WOLFSBURG

Die Entwicklung der Wolfsburg-App ist Teil der "Smart

City"-Initiative der Stadt Wolfsburg, die durch das Refe-
rat Digitalisierung und Wirtschaft umgesetzt wird. Die

App soll die Digitalisierung im Alltag der Biirgerinnen

und Biirger erlebbar machen und umfasst Funktionen

wie die Anzeige freier Parkpldtze, E-Ladestationen und
Miillabholtermine.

Hinter dem Projekt stehen die Stadt Wolfsburg, die
Stadtwerke und WOBCOM,, die in enger Zusammen-
arbeit die digitale Transformation vorantreiben.

Die Smart City-Initiative selbst ist Teil des bundeswei-
ten Forderprogramms ,Modellprojekte Smart Cities:
Stadtentwicklung und Digitalisierung”, das Wolfsburg
2019 als eine von 13 Modellkommunen ausgewahlt
hat. Ziel ist es, digitale Technologien in die Stadtent-
wicklung zu integrieren, um die Lebensqualitdt der
Biirger*innen zu verbessern und die Stadt nachhaltig
zu gestalten. Kooperationen bestehen auch mit ande-
ren Stadten wie Dortmund, Solingen und Kassel, um
gemeinsam an der Weiterentwicklung der App und der
digitalen Infrastruktur zu arbeiten.



Herausforderung & Ziel

Datenschutz im Unternehmen
professionalisieren

Technologie und Datenschutz
in Einklang bringen

Preise zu vergleichen und so gezielt giinstigere Tankmdglich-
keiten in ihrer Ndhe zu wahlen. Der Mangelmelder erlaubt
es, Defekte wie beschddigte Gehwege oder kaputte Ampeln
schnell und unkompliziert zu melden, wobei der Bearbei-
tungsstatus transparent verfolgt werden kann.

Herausforderungen und Losungsansatze

Ein zentrales Anliegen bei der Entwicklung der Wolfsburg-
App war die Einhaltung hoher Datenschutz- und Sicher-
heitsstandards. Bei der Verarbeitung von personlichen
Daten, wie etwa Standortdaten, mussten strenge gesetzliche
Vorgaben eingehalten werden.

Die Notwendigkeit, umfassende Datenschutzmafsnahmen
zu implementieren, erforderte eine enge Zusammenarbeit
mit Fachleuten im Bereich Sicherheits- und Datenschutz-
beratung. ,Die Herausforderung bestand darin, eine App zu
entwickeln, die sowohl benutzerfreundlich als auch sicher
ist. Besonders im Hinblick auf den Datenschutz mussten
wir sicherstellen, dass alle gesetzlichen Anforderungen
erfiillt, werden”, erkldrt ein Vertreter der Stadtverwaltung.

Sicherheitsiiberpriifung und Datenschutz

Die Uberpriifung der App umfasste
mehrere Phasen. Zunachst wurde
eine ausfiihrliche Datenschutz-
folgenabschatzung durchgefiihrt.
Diese Analyse half unter anderem
dabei, mogliche Risiken bei der
Verarbeitung personenbezogener
Daten zu identifizieren und zusétz-
liche geeignete Schutzmafsnahmen
zu entwickeln. Im spateren Verlauf
wurden durch einen Penetrations-
test (Pentest), vor Vertffentlichung

Datenschutzberatung

Kontiniuierliche
Projektbegleitung

,Die Herausforderung
bestand darin, eine App
zu entwickeln, die sowohl
benutzerfreundlich
als auch sicher ist.”

Kevin Herzam

Vertreter der Stadtverwaltung
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Losung Nutzen

Versachlichung des Themas
Datenschutz

Externer Kompetenztrager
ist immer up to date

Datenschutz als Chance,
nicht als Hindernis

der App, Unstimmigkeiten aufgedeckt und dann entspre-
chende Verschliisselungstechnologien fiir die Dateniibertra-
gung implementiert, um sicherzustellen, dass die Daten der
Nutzenden vor unbefugtem Zugriff geschiitzt sind.

Zusatzlich wurden, vor der Implementierung neuer Funktio-
nen, umfassende Risikoanalysen und Pentests durchgefiihrt.
Diese Tests ermdglichten es, Schwachstellen in der App zu
identifizieren und zu beheben, bevor die App fiir die Offent-
lichkeit freigegeben wurde. ,Unsere Arbeit konzentrierte sich
darauf, potenzielle Sicherheitsliicken und Risiken friihzeitig
zu erkennen und Losungen zu entwickeln, die den Anforde-
rungen an den Datenschutz entsprechen und die Nutzenden
in ihren Personlichkeitsrechten zu schiitzen®, beschreibt Jes-
sica Henning, Beraterin fiir das Projekt, die Vorgehensweise.

Integration von Nutzenden-Feedback

Ein weiterer wesentlicher Aspekt der Entwicklung war die
Integration des Feedbacks der Nutzenden. Die Stadtverwal-
tung legt grof3en Wert darauf, dass die App den tatsachli-
chen Bediirfnissen der Biirgerinnen und Biirger entspricht.
Rickmeldungen wurden gesammelt und analysiert, um
gezielte Verbesserungen vorzunehmen.

Die Feedback-Schleifen ermdglich-
ten es, die App kontinuierlich an
die Anforderungen der Nutzenden
anzupassen. ,Die Riickmeldun-
gen der Biirgerinnen und Biirger
waren entscheidend fiir die
Weiterentwicklung der App. Sie
halfen uns dabei, die Funktionen
zu optimieren und sicherzustellen,
dass die App den Erwartungen

der Nutzenden entspricht", so ein
Sprecher der Stadtverwaltung.
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Zusammenarbeit mit Fachleuten

Im Rahmen des Projekts war die Unterstiitzung durch
Fachleute im Bereich Datenschutz und Cybersecurity von
grofder Bedeutung. Die Expertise dieser Beratenden war ent-
scheidend fiir die Umsetzung der hohen Sicherheits- und
Datenschutzanforderungen. Die Beratung umfasste nicht
nur die technische Ausgestaltung, sondern auch die recht-
lichen Aspekte, die bei der Verarbeitung personenbezoge-
ner Daten beriicksichtigt werden mussten. ,Durch die enge
Zusammenarbeit mit Sicherheitsexpertinnen und -experten
konnten wir sicherstellen, dass die Wolfsburg-App sowohl
sicher als auch benutzerfreundlich ist”, erklart die Stadtver-
waltung. Diese Unterstiitzung ermoglichte es, datenschutz-
freundliche Losungen schon friithzeitig bei der Entwicklung
zuimplementieren und sicherzustellen, dass die App alle
relevanten Vorschriften einhalt.

Erweiterung und kontinuierliche Verbesserung

Die Wolfsburg-App ist als Langzeitprojekt angelegt, das
kontinuierlich weiterentwickelt wird. Die Planung sieht
vor, dass regelmaflig neue Funktionen hinzugefiigt
werden, um den sich dndernden Bediirfnissen der Blirge-
rinnen und Biirger gerecht zu werden. Zu den geplanten
Erweiterungen gehdren zusatzliche stadtbezogene Dienst-
leistungen und Optimierungen basierend auf dem Feed-
back der Nutzenden.

Sie mochten mehr wissen? Sprechen Sie uns an!
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,Die kontinuierliche Weiterentwicklung der App ist ein
wesentlicher Bestandteil unseres Projekts. Wir planen, die
App regelmifiig, um neue Funktionen zu erweitern, um
den Alltag der Stadtbewohnenden weiter zu verbessern®,
betont die Stadtverwaltung.

Die regelmiflige Aktualisierung und Anpassung an neue
Anforderungen stellen sicher, dass die App stets den aktu-
ellen Bediirfnissen der Nutzenden entspricht.

Fazit

Die Wolfsburg-App stellt einen bedeutenden Fortschritt

in der Digitalisierung der Stadtverwaltung dar. Durch die
enge Zusammenarbeit mit Fachleuten fiir Datenschutz und
Cybersecurity konnte die Stadt Wolfsburg eine App ent-
wickeln, die sowohl funktional als auch sicher ist.

Die erfolgreichen MafSnahmen zur Gewdhrleistung des
Datenschutzes und die kontinuierliche Verbesserung der
App sind entscheidende Faktoren fiir deren Erfolg.

Die App bietet den Biirgerinnen und Biirgern eine zent-
rale Plattform fiir zahlreiche stadtbezogene Dienste und
bringt diese naher. ,Die Wolfsburg-App soll allen Men-
schen, die in Wolfsburg wohnen und die Stadt besuchen,
den Alltag erleichtern und Zeit sparen®, lautet das Ziel der
Stadtverwaltung. @
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